Nove pozadavky na kybernetickou

bezpecCnost u radiovych zarizeni
RED DA (EU) 2022/30

Legislativa: Co se méni od 1. 8. 2025?

Od 1. srpna 2025 vstoupi v platnost nové povinnosti vyplyvajici z Nafizeni Komise v prenesené pra-
vomoci (EU) 2022/30 ze dne 29. fijna 2021, kterym se doplfiuje smérnice 2014/53/EU Evropského
parlamentu a Rady, pokud jde o pozadavky na kybernetickou bezpeénost radiovych zafizeni. Tyto
povinnosti reaguji na rychly rozvoj internetu véci (IoT) a rostouci hrozby kybernetickych Utokd.

V Ceské republice se timto zabyva Naftizeni viady &. 426/2016 Sb., o posuzovani shody radiovych
zarizeni pfi jejich dodavani na trh (dale jako “nafizeni viady®).

Hlavni zmény

Povinnost prokazat kybernetickou bezpecnost radiovych zafizeni pfipojenych pfimo nebo
nepfimo do internetu.

Zavazné pro vSechna nova zafizeni uvadéna na trh po 1. srpnu 2025.

Tyka se také zafizeni jiz uvedenych na trhu, které projdou vyznamnou zménou (napf. zména
firmware, rozsifeni funkci ovliviujici bezpe€nostni chovani apod.).




Co to znamena pro
vyrobce?

Kazdy vyrobce bude nové muset:

BOEEBEEE

Zajistit soulad s technickymi pozadavky

Zajistit, aby radiové zafizeni bylo navrzeno a vy-
robeno v souladu s technickymi pozadavky nafizeni
vlady (§ 3, odst. 3, pism. d), e), f).

Vypracovat technickou dokumentaci

Vypracovat technickou dokumentaci podle pfilohy
¢. 5 nafizeni vlady, ktera musi obsahovat vSechny
relevantni informace pro posouzeni shody zafizeni.

Provést prislusny postup posouzeni shody

Vypracovat EU prohlaseni

Vypracovat a uchovavat EU prohlaseni o shodé.

Umistit oznac¢eni CE

Uchovavat dokumentaci

Uchovavat technickou dokumentaci a EU pro-
hlaseni o shodé po dobu 10 let od uvedeni
zafizeni na trh.

Zajistit soulad sériové vyroby

Zaijistit, aby sériova vyroba zlstala v souladu
s pozadavky nafizeni vlady, a to i pfi zménach
v konstrukci zafizeni nebo pouzitych normach.




Kterych vyrobku se nové
pozadavky tykaji?

Nové pozadavky na kybernetickou bezpecnost se vztahuji na Siroké spektrum radiovych zafizeni,
ktera vyuzivaji pfipojeni k internetu. DalSi pozadavky se uplatni v pfipadé, kdy zafizeni zpracovava
osobni Udaje anebo pracuje s penéznimi hodnotami.

Konkrétni priklady pro lepsi predstavu:

Radiova zafizeni pfipojena k internetu - zajisténi integrity a ochrany sité
(€l. 3 odst. 3 pism. d) RED)

Zafizeni pfipojujici se k internetu musi byt konstruovana tak,
aby neméla nepfiznivy vliv na sit elektronickych komunikaci
nebo jeji provoz a nezneuzivala zdroje sité

elektronickych komunikaci. Pfipojeni

k internetu mdze byt i piilezitostné

nebo nepiimé.

Nejb&zné&jsi priklady:

. Domaci Wi-Fi routery
. Firemni smérovace

. LTE/5G modemové brany

*  Mesh Wi-Fi systémy

Pristupové body (Access Points) v

e Chytreé televizory s Wi-Fi, Smart reproduktory v
(Google Home, Amazon Echo)

e  Chytré pracky s dalkovym ovladanim

e  Chytré lednice s internetovym pfipojenim, Primyslové loT gatewaye

. Bezdratové tiskarny pripojené k siti

. IP bezpec€nostni kamery

. Dalkové ovladané termostaty (napr. Nest)

. Elektronické zamky pripojené k internetu

. Chytré mérice energii (smart meters)




Radiova zafizeni pfipojena
k internetu — ochrana osobnich udajt
(€l. 3 odst. 3 pism. e) RED)

Zafizeni zpracovavajici osobni Udaje, lokalizaéni
informace, zdravotni data apod. Nad ramec za-
jisténi integrity a ochrany sité tak musi vyrobce
zajistit i ochranu osobnich Gdajd.

Nejbéznéjsi priklady:

e Chytré hodinky (Apple Watch, Samsung
Galaxy Watch)

° Fitness naramky (Fitbit, Garmin)

e Chuvi¢ky s kamerou (baby monitors)

e Wearable EKG senzory

e Glukometry s mobilni aplikaci

e Monitorovaci naramky pro seniory

o Interaktivni chytré hracky

e Doméaci IP kamery s cloudovym ulozenim
e  GPS sledovac¢e domacich mazli¢kd

e Chytré bryle s AR funkcemi

e Virtualni asistenti rozpoznavajici hlas (Alexa,
Google Assistant)

o Mobilni aplikace pro sledovani spanku
(napojené na senzory)

° Biometrické pfistupové systémy (otisky
prstl, rozpoznavani tvare)

o Mobilni zafizeni se zdravotnimi aplikacemi

e  Chytré vahy méfici BMI a slozeni téla

Radiova zafizeni pfipojena
k internetu - ochrana proti podvodiim
(¢l. 3 odst. 3 pism. f) RED)

Zafizeni umoznujici nebo provadéjici elektronické
platby, spravu financi, kryptomény. Nad ramec
zajisténi integrity a ochrany sité tak musi vyrobce
zajistit i ochranu proti podvoddm.

Nejbéznéjsi priklady:

° Platebni terminaly (POS)

° Mobilni telefony podporujici NFC platby

e  Chytré hodinky s bezkontaktnimi platbami

° Hardware kryptopenézenky (Ledger, Trezor)
° Mobilni aplikace pro virtualni platby

o Bezkontaktni mytné jednotky ve vozidlech

e Parkovaci automaty s bezkontaktni platbou
o Elektronické pokladni systémy (e-kasa)

e Platebni brany v automatech na jizdenky

e Samoobsluzné kiosky v restauracich (napf.
McDonald’s)

o Platebni zafizeni v taxisluzbach

e  Prenosné pokladny pro trhy a festivaly

° Systémy mikroplateb v mobilnich hrach

e Platebni moduly v e-scooterech a sdilenych
kolech

e  Automatizované systémy pro placeni
parkovného




Jak prokazat shodu s novymi
pozadavky RED?

Kazdy vyrobce, ktery uvadi na trh radiové zafizeni spadajici pod smérnici RED (2014/53/EU) a Delegov-
any akt (EU) 2022/30, musi prokazat, ze jeho vyrobek spliuje vSechny legislativni pozadavky, vEetné
téch nové zavedenych v oblasti kybernetické bezpecnosti.

Tento proces se nazyva posouzeni shody a je to nezbytny krok k tomu, aby vyrobek:

e mohl byt ozna¢en znackou CE,
o mohl byt legalné uveden na trh EU,
o byl v souladu s platnou legislativou a nedoslo k riziku sankci nebo jeho stazeni z trhu.

Béhem posouzeni shody se ovéfuje, zda:

e  Byly spinény nové pozadavky na kybernetickou bezpe€nost, pokud vyrobek podléha rozsahu
¢l. 3(3) smérnice RED.

e  Technickd dokumentace je UplInd, aktualni a spravné strukturovana.
e Vyrobek byl posouzen dle pfislusnych harmonizovanych norem (zejména EN 18031-1 az -3).
e Je doloZeno, Ze sériova vyroba bude v souladu s hodnocenym typem nebo systémem kvality.

Cesty k posouzeni shody:

Modul A Modul B Modul H

Interni kontrola vyroby EU Prezkouseni typu Zajisténi kvality vyroby
(Self-Declaration) (Type Examination) (Full Quality Assurance)

Jak probiha posouzeni shody ze strany
oznameného subjektu?

1. Volba modulu
Vyrobce zvoli vhodny modul posouzeni shody (B nebo H - viz vyse).

2. Priprava dokumentace
Vyrobce pfipravi nebo doplni pozadovanou technickou dokumentaci.

3. Posouzeni
Posouzeni notifikovanou osobou — dle zvoleného modulu.

4. Vydani certifikatu

Po uspésSném dokonceni posouzeni je vydan certifikat EU prezkouseni typu nebo zprava zauditu, na
jejichz zakladé vyrobce mize vystavit EU prohlaseni o shodé a vyrobek mlize byt oznacen zna¢kou CE
a legalné uveden na trh EU.




Modul A - Interni kontrola vyroby

(Self-Declaration)

Co to znamena?

1. Vyrobce sam provede posouzeni shody svého zafizeni.
2. Na zékladé vysledkUl testovani vypracuje a podepiSe EU prohlaseni o shodé.
3. Neni nutné zapojeni oznameného subjektu (zadné externi schvaleni).

Modul B
EU Prezkouseni typu
(Type Examination)

Co to znamena?

1. Vyrobce predlozi technickou dokumentaci
k posouzeni oznamenému subjektu.

2. Oznameny subjekt provede prfezkum technické
dokumentace a ovéfi, zda spliuje pozadavky
pfislusné legislativy.

3. Vysledkem je vydani Certifikdtu EU prezk-
ouseni typu, ktery potvrzuje shodu typu vyrobku.

Modul B je ur¢en pro:
e \/yrobky vyrdbéné v jednotlivych sériich nebo
stabilnich verzich.

e \/yrobky, kde neni potfeba zvlastni certifikace
celého vyrobniho procesu.

e \/yrobce, ktefi chtéji certifikovat jednotlivé typy
nebo modely zafizeni.

Specifika Modulu B:
e Posuzuje se konkrétni typ vyrobku.

e Certifikat se vztahuje pouze na certifikovany typ
— kazda zasadni zména vyrobku vyzaduje nové
posouzeni nebo aktualizaci certifikatu EU Prezk-
ouseni typu

e Modul B nezahrnuje dohled nad vyrobnim
procesem.

Modul H
Zajisténi kvality vyroby
(Full Quality Assurance)

Co to znamena?

1. Vyrobce zavede a provozuje systém fizeni
kvality, ktery zajisti, ze vSechny vyrabéné produk-
ty budou trvale v souladu s pozadavky smérnice
RED a Delegovaného aktu (EU) 2022/30.

2. Notifikovana osoba provadi posouzeni sys-
tému kvality a jeho fungovani v praxi.

3. Vysledkem je Zprava z auditu, ktera schvaluje
systém kvality vyroby.

Modul H je vhodny pro:

¢ \/yrobce s velkosériovou vyrobou nebo ¢astymi
variantami produktd.

¢ \/yrobce, ktefi chtéji mit moznost sami vydavat
EU prohlaseni o shodé bez nutnosti znovu certi-
fikovat kazdy jednotlivy typ.

e Firmy s robustnim systémem kvality (napf. po-
dle ISO 9001), ktery Ize rozsifit o pozadavky ky-
bernetické bezpec¢nosti.

Specifika Modulu H:

® Posuzuje se cely proces vyvoje, vyroby, kontro-
ly kvality a zajisténi shody.

e \lyrobce je nasledné opravnén deklarovat
shodu v8ech vyrobenych produktll bez nutnosti
opakovaného posouzeni jednotlivych typa.

¢ Notifikovana osoba provadi pravidelny dohled
a audity, aby ovéfila, ze systém kvality je stale
funkéni a odpovida pozadavkdm.



Jaké sluzby vam
muzeme nabidnout?

EZU poskytuje uceleny systém sluzeb pro vyrobce, ktefi budou povinni prokazat shodu svych
vyrobk( s pozadavky RED v oblasti kybernetické bezpecnosti:

3. Posouzeni shody 4. Posouzeni shody
Modul B EU Modul H zajisténi
prezkouseni typu kvality vyroby

2. Certifikace zafizeni

dle normy EN 18031

1. Pre-check

Pre-check je informativni a Skolici sluzba, jejimz cilem je:

seznamit vyrobce s pozadavky smérnice RED a Delegovaného aktu (EU) 2022/30,

objasnit legislativni a technické ramce souvisejici s kybernetickou bezpecnosti radiovych zafizeni,
vysveétlit pozadavky na technickou dokumentaci a jeji strukturu,

informovat o metodice tvorby rozhodovacich stromd dle EN 18031

Pre-check slouzi k tomu, aby Ucastnici lépe porozumeéli povinnostem, které musi nasledné dolozit
v ramci posouzeni shody, a umozfiuje jim Iépe pfipravit podklady nezbytné k zahajeni certifikacniho
procesu nebo posouzeni shody ze strany oznameného subjektu.

Co Pre-check zahrnuje:

1. Uvod do problematiky RED a legislativni ramec

Vysvétleni smérnice RED 2014/53/EU a Delegovaného aktu (EU) 2022/30.

Prehled norem harmonizovanych s RED (EN 18031)

Vztah RED k dal$im evropskym pravnim piedpistim (napt. Cyber Resilience Act).
Informovani o obecné strukture certifikatniho procesu a procesu posouzeni shody.

2. Informace k technické dokumentaci

e Seznameni s obecnou strukturou a pozadovanymi nalezitostmi technické dokumentace.
° Diskuse nad pozadavky na spravnou strukturu dokumentace dle EN 18031.

3. Informace k tvorbé rozhodovacich stromt

e  Predstaveni vyznamu rozhodovacich stromu v procesu posouzeni.
e Obecna metodika sestaveni rozhodovacich stromd dle EN 18031.
. Diskuse o zpUsobech zavedeni bezpeénostnich mechanismu a jejich popisu v dokumentaci.

Po absolvovani sluzby Pre-check by mél mit vyrobce uceleny prehled o pozadavcmh a byt schopen
pripravit potfebnou dokumentaci k podéni Zadosti o certifikaci, popfipadé Zadosti o posouzeni shody.

Upozornéni: V ramci sluzby Pre-check neprovadime konzultace, neposkytujeme doporuéeni a nere-
alizujeme pfimé Upravy dokumentace. Sluzba je €isté informativni, aby byla zachovana nestrannost,
objektivita a nezavislost certifikaéniho orgadnu a oznameného subjektu.




2. Certifikace zarizeni dle normy EN 18031

Dulezitym krokem k prokéazani souladu s novymi pozadavky smérnice RED na kybernetickou
bezpecnost je absolvovani posouzeni podle harmonizovanych norem EN 18031.

Co zahrnuje certifikace dle EN 180317
EN 18031 je rozdélena do tfi ¢asti, pficemz:

o Cast 1 (EN 18031-1) je povinna pro v8echna radiova zafizeni spadajici pod pozadavky kyber-
netické bezpec¢nosti RED.

Cast 2 (EN 18031-2) a éast 3 (EN 18031-3) jsou povinné, v zavislosti na funkcionalité, Gcelu
a rizikovém profilu konkrétniho zafizeni.

Vyrobce si podle charakteru svého zafizeni uruje, zda je vhodné zafizeni posoudit i dle ¢asti 2 a 3.
Po uspésném dokoncéeni posouzeni obdrzi vyrobce:

e  Test Report (Zkusebni protokol) - Oficidlni dokument shrnujici prdbéh a vysledky v§ech
provedenych posouzeni podle EN 18031.
Certifikat — Dokument potvrzujici, Ze vyrobek Uspésné absolvoval posouzeni dle pozadavkd
norem EN 18031.




3. Posouzeni shody Modul B - EU
prezkouseni typu

Modul B je ur€en pro vyrobce, ktefi chtéji nechat posoudit konkrétni typ vyrobku — tedy jeho navrh,
technickou dokumentaci a pipadné zkousky. EZU jako notifikovana osoba ovéfuje, Ze navrzené feseni
spliuje vSechny pozadavky na kybernetickou bezpecnost a dalsi technické nélezitosti dle smérnice
RED a Nafizeni vlady ¢. 426/2016 Sb.

Jak to probiha?

1. Zéakaznik poda zadost o EU prezkouseni typu, kterd zahrnuje technickou dokumentaci a pod-
parné dikazy.

2. EZU zadost zkontroluje, uréi Sasovou narodnost na zakladé, které pripravi cenovou nabidku
a uzavre se zakaznikem smlouvu.

3. Odborny tym EZU provede pfezkum dokumentace — ovéfuje spravnost navrhu, rozsah a obsah
zkousek a pfipadné pozada o doplnéni.

4. Je-li vSe v poradku, vypracuje se Hodnotici zprava.

5. Na zakladé vysledku je vydan Certifikat EU pfezkousSeni typu, ktery umozriuje uvést konkrétni
vyrobek na trh EU.

6. Zakaznik je povinen hlasit pfipadné zmény ve vyrobku & technologiich. EZU na zakladé toho
uréuje, zda je nutné provést dalsi pfezkum a aktualizaci Certifikatu EU pfezkouseni typu.

4. Posouzeni shody Modul H - Zajisténi
kvality vyroby

Modul H je postup posouzeni shody, ve kterém se ovéfuje, ze vyrobce ma zavedeny a funkeni systém
fizeni kvality, diky kterému mUze trvale vyrabét zafizeni ve shodé s pozadavky. Nejedna se o posouzeni
jednoho vyrobku, ale celého systému vyroby.

Jak to probiha?

1. Zéakaznik poda zadost o posouzeni systému kvality, pfilozi technickou dokumentaci a popis
systému.

2. EZU zadost vyhodnoti a urdi ¢asovou narodnost sluzby, na zakladé které pripravi cenovou
nabidku a uzavre se zakaznikem smlouvu.

3.  Odborny auditorsky tym provede posouzeni dokumentace systému kvality — sleduje, jak vyrobce
definuje odpovédnosti, kontrolni mechanismy, dokumentaci procesl a zaznamy.

4. Nasleduje audit pfimo u vyrobce — posuzuiji se praktické aspekty fungovani systému kvality
a jeho napojeni na konkrétni produkty.

5. Vysledky se shrnou v Zpraveé z auditu, ktera slouzi jako podklad pro rozhodnuti o vydani
schvaleni systému kvality.

6. EzU provadi pravidelné roCni dohledy a audity, aby ovéfil, Ze systém zGstava funkéni. Pricemz
mUze ze strany EZU dojit i k neohlaSenym kontrolam.
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