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Vazeni zakaznici,

radi bychom Vas informovali o rozsifeni naSich sluzeb v oblasti certifikace bezpeé€nosti in-
formaci (Information Security Management System — ISMS) podle CSN EN ISO/IEC 27001:2014
o tzv. sektorové certifikace, jejichz podstatou je zacileni certifikace ISMS dle sektorové pfislus-
nosti zdkaznika (energetika, zdravotnictvi, telekomunikace, cloudové sluzby a fada dalSich). Ta-
kovy zpusob certifikace ma daleko vétsi efektivitu a pfinos pro samotny systém ISMS a tim i pro
celou organizaci.

Mimo jiné tyto sektorové certifikace pfinasi pro zakaznika jistou miru exkluzivity, jelikoz se jedna
0 ,hovinku“, kterou mnoho firem zatim neziskalo.

Aktudlné se jiz tento poZadavek na rozSifeni certifikace ISMS dotyka poskytovatell cloudovych
sluzeb. Kazdy, kdo bude chtit nabizet své sluzby organim vefejné spravy musi byt zapsan do
Katalogu Cloud Computingu a prokazat se pravé rozsirenym certifikatem ISMS dle ISO/IEC 27001
o CSN EN ISO/IEC 27017:2017 a CSN EN ISO/IEC 27018:2019.

Jdéte s nami nad ramec certifikace ISMS a ukazte svym partnerim, Zze dbate o zabezpeceni
informaci a ujistéte je, ze jejich data nejsou vystavovana kybernetickym hrozbam.

O které sektorové normy se tedy jedna?

CSN EN ISO/IEC 27011:2020 (Telekomunikace)

Jedna se o rozsifeni, které definuje opatfeni a implementacni pokyny specificky zaméfené
na ISMS organizaci plUsobicich v oboru telekomunikaci. Tato norma umozni organizacim
splnit zakladni pozadavky na Fizeni bezpecnosti informaci, jako je duvérnost, integrita,
dostupnost a dalSi relevantni bezpec€nostni vlastnosti dulezité pro tento vyznamny sektor.

GSN EN ISO/IEC 27017:2017 (Cloudy)

Jedna se o rozsifeni, které se zaméfuje se na zabezpecleni cloudovych sluzeb. Tato norma
poskytuje pokyny k aspektliim bezpeénosti informaci cloud computingu, doporuéuje a poma-
ha s implementacifizeni bezpe&nosti informaci specifickych pro cloud a vhodné tak doplfiuje
pokyny vISO/IEC 27002. Je zaméFena jak na poskytovatele cloudovych sluzeb, tak i na jejich
uzivatele. Zadatelem o certifikaci tak mze byt nejen poskytovatel cloudovych sluzeb, ale také

a snizit bezpec€nostni riziko.
CSN EN ISO/IEC 27018:2019 (Cloudy)

Jedna se o rozsifeni, které se zaméfuje na ochranu osobnich udaji (PII) v cloudovém
ulozisti. Tato norma poskytuje nové pokyny, vylepSeni a bezpecnostni kontroly, které po-
mahaji poskytovateliim cloudovych sluzeb lépe Fidit rizika zabezpeceni dat, ktera jsou je-
dinecna pro PIl v cloud computingu. Je zaméfena na vSechny typy organizaci, a to v€etné
verejnych, neziskovych a vladnich subjektd, které poskytuji sluzby zpracovani informaci
jako zpracovatelé PII prostfednictvim cloud computingu na zakladé smlouvy s jinymi orga-
nizacemi.

CSN EN ISO/IEC 27019:2020 (Energetika)

Jedna se o rozsifeni, které se zaméfuje na fizeni informacni bezpecnosti systéma Fizeni
procesll (PCS) pouzivanych v sektoru energetickych sluzeb. Tato norma umozni rozsifit
rozsah ISMS do oblasti automatiza¢ni techniky a PCS. Jedna se o poskytnuti specifického
a standardizovaného systému fizeni bezpecnosti informaci (ISMS) k ochran& hardwarovych
a softwarovych technologickych systému odpovédnych za sledovani a fizeni vyroby, pre-
nosu, skladovani a distribuce ropy, plynu, elektrické energie a tepla.

* ISO/IEC 27019:2017 se nevztahuje na oblast fizeni procesu jadernych zafizeni. Tato
doména je pokryta normou IEC 62645.



CSN EN ISO/IEC 27701:2021 (GDPR)

Jedna se o rozsifeni normy ISO/IEC 27001:2013, které se zaméfuje na ochranu osobnich
udaja. Cilem implementace je vylepsit stavajici systém Fizeni bezpecnosti informaci (ISMS)
o dalSi pozadavky, tak aby bylo mozné udrzovat a neustale zlepSovat systém pro spravu
osobnich udaju (PIMS) a to vSe v souladu s pozadavky evropského nafizeni GDPR. Tato
certifikace predstavuje v sou€asnosti ten nejlepsi dostupny nastroj pro zajisténi jednoho ze
7 zakladnich principl nafizeni GDPR — Shody.

CSN EN ISO 27799:2019 (Zdravotnictvi)

Jedna se o rozSifeni, které se zaméfuje na Fizeni bezpec€nosti informaci ve zdravotnictvi. Za-
vedenim této normy budou zdravotnické organizace a dalSi spravci zdravotnickych informaci
schopni zajistit minimalni poZadovanou urover zabezpec€eni, ktera bude pfiméfena kontextu
organizace a ktera zachova dlveérnost, integritu a dostupnost osobnich zdravotnich informaci
Vv jejich péci.

Dale bychom Vam radi predstavili exkluzivni nabidku certifikace ISMS dle CSN EN ISO/IEC
27001:2014, ktera je rozsifena o dodatec¢na opatreni definovana v upIiné novém mezinarodnim
standardu ISO/IEC 27002:2022. Tato norma nahrazuje ISO/IEC 27002:2013 a kromé nové struktury
a konsolidace stavajicich opatfeni predstavuje hned nékolik zbrusu novych opatfeni, ktera reaguji na
prekotny vyvoj v oblasti informacni a kybernetické bezpecnosti.

Sluzby, které mazeme ze strany EZU nabidnout: Pre-audit, Certifikaéni audit a $koleni.

Pre-audit — provedeni situa¢ni (GAP) analyzy u zakaznika pro zjisténi aktualniho stavu shody s kritérii
auditu a indikace oblasti, na které je nutné se zamérit pred realizaci Certifikacniho auditu.

Certifikacni_audit — dvoustupniovy certifikaéni audit, po jehoz uUspéSném absolvovani je udé-
len certifikat. Prvni stupen je zaméfen pfevazné na dokumentaci, spravnost a uplnost Prohlaseni
o aplikovatelnosti. Pfedmétem druhého stupné certifikacniho auditu je pak zejména ovéreni dodrzova-
ni stanovenych postupl v praxi, tedy procesech organizace.

Skoleni — jsme schopni zprostfedkovat $koleni presné dle pozadavk(i daného zakaznika.

V neposledni fadé bychom Vas chtéli informovat, ze jsme pfipravili portfolio zcela novych
pro-dukti a sluzeb, které se zaméfuji pfimo na oblast kybernetické bezpecénosti. Vice
informaci o téchto produktech a sluzbach naleznete na nasich webovych strankach a na
nize uvedeném odkazu.

www.it.ezu.cz

Novinka: https://it.ezu.cz/pre-screening/

Pro vice detailt kontaktujte svého manazera produktu.

Petra Berkova
Manazer produktu

+420 603 556 350 -
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